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Komunikat do oséb, ktérych dotyczy naruszenie:

Realizujac obowigzek wynikajgcy z art. 34 RODO, Korporacja Budowlana Doraco Sp. z 0.0. z siedzibg w
Gdansku informuje Paristwa o naruszeniu ochrony danych osobowych.

W dniu 28.08.2024 r. doszto do wykrycia zdarzenia polegajgcego na kopiowaniu danych na nosnik
niebedacy wtasnoscig Administratora Ochrony Danych Osobowych (Administrator) bez jego zgody, ktore
zawieraty min. dane osobowe takie jak: imie i nazwisko, adres zamieszkania, PESEL i numer dowodu osobistego,
doswiadczenie zawodowe, numer uprawnien budowlanych, adres email, numer kontaktowy, nazwe firmy, dane
0s0b wskazanych do kontaktu.

Wstepna analiza wykazata, ze dostep do Panstwa danych uzyskata osoba wobec, ktdrej Administrator
utracit zaufanie. W konsekwencji tego zdarzenia doszto do utraty poufnosci danych. Na podstawie
przeprowadzonej analizy ryzyka Administrator ustalit, ze nie doszto do utraty dostepnosci i integralnosci Panstwa
danych.

Z uwagi na okolicznos¢ i powage zaistniatej sytuacji Administrator niezwtocznie podijat dziatania w celu
ograniczenia dostepu innych nieuprawnionych oséb do Panistwa danych. Jednoczes$nie Administrator
powiadomit o szczegdtach zdarzenia Prezesa Urzedu Ochrony Danych Osobowych oraz wtasciwe instytucje min.
Prokurature Rejonowg w Gdansku. Administrator dazy do wyjasnienie niniejszego zdarzenia we wspodtpracy z
ww. instytucjami.

W celu zwiekszenia bezpieczenstwa danych w Spoétce, Administrator wprowadzit dodatkowe
zabezpieczenia organizacyjne i proceduralne, w tym autoryzacje nosnikéw zewnetrznych, ktore
uniemozliwig w przysztosci wystapienie tego typu zdarzenia.

Rownolegle Administrator przeprowadzit kampanie informacyjng wsrdd pracownikéw przypominajgca
zasady bezpieczenstwa ochrony danych osobowych.

Administrator uruchomit procedure audytu wewnetrznego, audytu bezpieczeristwa oraz wewnetrzng
kontrole, ktora miata na celu wyjasnienie wszystkich aspektéw zdarzenia.

W konsekwencji osoba, ktéra weszta w nieuprawnione posiadanie Panstwa danych moze préobowac
skontaktowa¢ sie z Panstwem, wykorzystujgc zaufanie, probowac wykorzysta¢ dane do ofert lub ujawnic je
konkurencji. Jednoczesnie informujemy, ze innymi mozliwymi konsekwencjami zaistniatego naruszenia ochrony
danych osobowych mogg by¢:

e zatozenie konta internetowego (np. w portalach spotecznosciowych, konta e-mail),
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e uzyskanie pozyczki, kredytdw w instytucjach poza bankowych,

e podszycie sie pod inng osobe lub instytucje w celu wytudzenia dodatkowych danych,

e préby uzupetnienia pozyskanych danych przez podejrzane rozmowy lub wiadomosci e-mail,

e korzystanie z praw obywatelskich wykorzystujac imie i nazwisko,

e naruszenie dobra osobistego.

W celu zminimalizowania ewentualnych negatywnych skutkdw zdarzenia zalecamy Paristwu:

e rozwazenie zastrzezenia dowodu osobistego w dowolnym banku lub korzystajgc z ustugi
Biura Informacji Kredytowej;

e mozesz zastrzec swoéj PESEL w aplikacji mObywatel lub w urzedzie gminy;

e zatozy¢ konto w systemie informacji kredytowej (np. na stronie bik - https://www.bik.pl) w
celu sprawdzenia dotychczasowej historii kredytowej lub na stronie krajowego rejestru
dtugoéw - https://krd.pl.

Wszelkie informacje oraz pytania dotyczgce zdarzenia mozna zgtaszaé pod adresem e-mail

daneosobowe@doraco.pl. lub na ponizsze dane:

Inspektor Ochrony Danych Osobowych ul. Opacka 12, 83-338 Gdansk.
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